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Amozoc de Motaq, Puebla a 3 de marzo de 2024

CIRCULAR NO. SPLAN/002/2024

Asunto: Lineamientos generales de seguridad de la informacién, respaldo,
almacenamiento y uso de equipos de computo institucionales

PERSONAL DIRECTIVO, ADMINISTRATIVO Y DOCENTES
PRESENTE

La Universidad Politécnica de Amozoc reconoce que la informacion de su propiedad, la
informacidén de sus usuarios, los activos de informacidn y la infraestructura tecnoldgica que
los soporta constituyen elementos esenciales para la continuidad de las labores académicas,
administrativas y operativas de la Institucidén.

Por tal motivo, resulta indispensable proteger dichos activos mediante controles adecuados
de acceso, uso, respaldo, almacenamiento, conservacion, revelaciéon y eliminacién segura,
conforme a los intereses institucionales, la normatividad aplicable y las mejores practicas en
materia de seguridad de la informacién.

En consecuencia, se establecen los siguientes lineamientos de observancia obligatoria para
todo el personal de la Universidad Politécnica de Amozoc.

A. Funciones generales y responsabilidades
1. Obligatoriedad

La presente Politica es de aplicacién obligatoria para todo el personal de la Universidad
Politécnica de Amozoc, cualquiera que sea su situacion contractual, el drea de adscripcion,
el cargo que desempene o el nivel de responsabilidad asignado.

Asimismo, serd aplicable a toda persona que, con motivo de sus funciones, actividades,
prestacién de servicios, practicas profesionales, servicio social o colaboracion institucional,
tenga acceso a informacion, sistemas, equipos de coémputo, redes, plataformas, archivos o
infraestructura tecnoldgica de la Universidad.

2. Aprobacion y modificaciones
Las directivas institucionales, en coordinacién con el Comité de Tecnologias de la
Informacién y Comunicacién, en adelante CTlyC, serdn las responsables de aprobar la

presente Politica.

Cualguier modificacién, actualizacion, ampliacién o gjuste a estos lineamientos deberd ser
revisado y autorizado por las instancias competentes, con la finalidad de asegurar su
vigencia, pertinencia y correcta aplicacion institucional.

3. Responsabilidades del CTlyC
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El CTlyC serd responsable de revisar, proponer y recomendar a las directivas institucionales el
contenido de la presente Politica, asi como de definir las funciones generales en materia de
seguridad de la informacién.

De igual maneraq, le corresponderd estructurar, recomendar, dar seguimiento y promover la
mejora continua del Sistema de Gestion de Seguridad de la Informacion, en adelante SGSI,
de la Institucion.

El CTlyC también deberd proponer estrategias de capacitacion, concientizacion y difusion
interna, con el propdsito de fortalecer la cultura institucional en materia de proteccion de la
informacién, uso adecuado de los recursos tecnolégicos y prevencidn de riesgos
informaticos.

4. Coordinacién del CTlyC

La persona titular de la Coordinaciéon del CTlyC serd responsable de organizar, convocar vy
coordinar las acciones del Comité en materia de seguridad de la informacion.

Asimismo, deberd impulsar la implementacién, cumplimiento, seguimiento y mejora de la
presente Politica, procurando la participacién de las dreas involucradas y la atencidon
oportuna de los riesgos idenftificados.

5. Grupo responsable de seguridad informatica

El grupo responsable de seguridad informdatica serd el encargado de cumplir las funciones
relacionadas con la proteccion de los sistemas de informacion de la Universidad.

Sus actividades comprenderdn la operacidon, seguimiento y supervision técnica del SGSI, asi
como la vigilancia del cumplimiento de los presentes lineamientos, de acuerdo con las
capacidades institucionales, el personal disponible y los recursos autorizados.

El nivel de supervisiéon, intervencion y alcance de dicho grupo deberd ser avalado por el
CTIyC.

6. Propietarios de activos de informacion

Las dreas propietarias de activos de informacion serdn responsables de clasificar, mantener,
actualizar y resguardar la informacién que se encuentre bajo su administracion.

Deberdn documentar la clasificacion de dicha informacion, definir los usuarios autorizados
para acceder a ella y establecer los permisos correspondientes, de acuerdo con las
funciones, atribuciones y competencias de cada persona.

Asimismo, tendrdn la responsabilidad de procurar que los activos de informacion se
mantengan integros, confidenciales y disponibles durante su creacién, desarrollo,
produccion, mantenimiento, uso, respaldo y conservacion.

7. Oficina de Sistemas y Departamento de Servicios Informaticos
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La Jefatura de la Oficina de Sistemas, en coordinacion con la Jefatura del Departamento de
Servicios Informdticos, deberd observar los presentes lineamientos y atender los
requerimientos técnicos necesarios para la operacién, administracion, comunicacion,
mantenimiento y protecciéon de la infraestructura tecnoldgica institucional.

A dichas jefaturas les corresponderd determinar, actualizar y resguardar el inventario de
activos de informacién, equipos de cdmputo, sistemas, plataformas, licencias, redes,
dispositivos y demds recursos tecnoldgicos de los cuales sean propietarios, responsables o
custodios.

También deberdn apoyar a las dreas en la implementacién de controles técnicos para
proteger la informacion institucional y prevenir accesos no autorizados, pérdida de datos,
alteraciones indebidas o afectaciones a los servicios tecnoldgicos.

8. Abogado General

El Abogado General verificard que la presente Politica sea considerada en la gestion de
contratos, convenios, acuerdos, instrumentos juridicos y demds documentacion legal
relacionada con empleados, proveedores, terceros o cualquier persona fisica o moral que
tenga acceso a informacién o infraestructura tecnolégica de la Universidad.

Asimismo, brindard asesoria legal en materia de seguridad de la informacién, proteccién de
datos, confidencialidad, responsabilidades administrativas y demds disposiciones normativas
aplicables.

9. Usuarios

Todas las personas usuarias de la informacion, sistemas, equipos de cémputo, redes,
plataformas y recursos tecnolégicos institucionales serdn responsables de conocer,
comprender y cumplir la Politica de Seguridad de la Informacién vigente.

El desconocimiento de estos lineamientos no exime de responsabilidad a quienes hagan uso
indebido de lainformacion, equipos, sistemas o infraestructura tecnolégica de la Universidad.

B. Respaldo de informacién

Todos los mandos medios y superiores de las dreas de la Institucion serdn responsables de
identificar la informacidn sensible, critica o necesaria para la operacién de sus respectivas
dreas, considerando su importancia, confidencialidad, disponibilidad, valor institucional y
riesgo de pérdida.

Dichas dreas deberdn informar al Departamento de Servicios Informdticos sobre la
informacidén que requiera respaldo, asi como sobre la periodicidad sugerida, los responsables
de su administracién y cualquier condicidon especial para su conservacion.

El Departamento de Servicios Informdticos tendrd la obligacion de:

1. Implementar procedimientos estandarizados para respaldar la  informacién
institucional.
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2. Respaldar periddicamente la informacion critica que resida en los sistemas
institucionales, incluyendo configuraciones, registros de actividad, sistemas de
archivos, bases de datos, documentos oficiales y demds informacién necesaria para
la continuidad operativa.

3. Asegurar que la ejecucion de los respaldos no afecte de manera significativa la
operacion, disponibilidad o rendimiento de los sistemas institucionales.

4. Readlizar los respaldos preferentemente fuera de los horarios ordinarios de operacion
laboral, documentando formalmente cualquier excepcion.

5. Proveer, administrar o gestionar los espacios de almacenamiento necesarios para el
resguardo de la informacién institucional, conforme a la disponibilidad de recursos
autorizados.

6. Orientar alas dreas usuarias respecto al manejo correcto de la informacién que deba
respaldarse, sin que ello sustituya la responsabilidad de cada drea sobre la
organizacion, actualizacién y clasificacion de sus archivos.

7. Revisary validar periodicamente la integridad de los respaldos, a fin de verificar que
la informacion sea recuperable, legible, vigente y Util para la operacién institucional.

8. Evitarla obsolescencia tecnoldgica de los medios de almacenamiento utilizados para
respaldo, procurando el uso de tecnologias adecuadas que permitan optimizar el
espacio fisico y l6gico disponible.

9. Almacenar los respaldos generados en sitios protegidos confra riesgos ambientales,
accesos no autorizados, dano fisico, pérdida o destruccidn.

10. Procurar que los respaldos criticos se conserven en una ubicacidon alterna
razonablemente separada de la sede principal, cuando las condiciones
institucionales lo permitan, con la finalidad de reducir el riesgo de pérdida total ante
un siniestro.

11. Mantener un registro actualizado y con acceso controlado que contenga los datos
generales de los archivos respaldados, incluyendo el drea responsable, fipo de
informacion, fecha de generacion, fecha de modificacion mds reciente,
periodicidad del respaldo y medio de almacenamiento ufilizado.

C. Aimacenamiento, uso de recursos tecnolégicos y destruccion de la informacion
1. Asignacion de recursos

El Departamento de Servicios Informdticos deberd proporcionar, administrar o gestionar
espacios de almacenamiento suficientes para que las dreas resguarden copia de su
informacidn institucional, de acuerdo con la disponibilidad presupuestal, técnica y operativa
de la Universidad.

2. Control de acceso

Se deberd contar con un inventario actualizado de usuarios autorizados para acceder a los
recursos de almacenamiento de cada drea.

Los accesos deberdn asignarse conforme a las funciones y responsabilidades de cada
persona, evitando permisos innecesarios, excesivos o No justificados.

3. Uso institucional

Los recursos de almacenamiento institucional deberdn utilizarse exclusivamente para el

resguardo de informacién relacionada con las actividades oficiales de la Universidad.

Av. Ampliacién Luis Oropeza No. 5202,
San Andrés las Vegas 1ra Seccién.
Cédigo Postal 72980

D LD LD 6 44




GOH}!ZRNO DE Educaci(’)n

' GOBIERNO  ,o.AMOR: .
MEXICO Secretaria de Educacion Publica m p?PUEBLA Edqc“ac‘l'?n b"'e § Yy w UPAM

2026, ano de Margarita Maza Parada”

Queda estrictamente prohibido utilizar dichos recursos para almacenar archivos personales,
musica, fotografias privadas, videos ajenos a las funciones institucionales, software no
autorizado, instaladores, copias de programas, archivos maliciosos o cualquier contenido
gue no corresponda a las actividades propias de la Institucién.

4. Eliminacién segura

El Departamento de Servicios Informdticos deberd contar con procedimientos y mecanismos
para el borrado seguro o destrucciéon fisica de informacién institucional que ya no sea
necesaria para la operacioén, siempre que no exista obligaciéon legal, administrativa, fiscal,
archivistica o normativa que exija su conservacion.

La eliminacién de informacién deberd realizarse de manera controlada, documentada y
autorizada por el drea responsable, evitando pérdidas indebidas, eliminacidén accidental de
informacién vigente o destruccién de documentos sujetos a conservacion obligatoria.

D. Prohibiciones sobre equipos de computo institucionales

Con la finalidad de proteger la infraestructura tecnoldgica, las licencias institucionales, Ia
informacién oficial y la continuidad de los servicios, queda estrictamente prohibido para todo
el personal:

1. Formatear equipos de cOmputo institucionales sin autorizacion expresa de la instancia
competente.

2. Instalar, reinstalar, modificar, sustituir o eliminar software en los equipos de coémputo
de la Universidad sin autorizacién del drea responsable.

3. Instalar, reinstalar, cambiar, sustituir o modificar sistemas operativos en equipos de
computo institucionales sin autorizacion expresa del Departamento de Servicios
Informdticos o de la instancia que corresponda.

4. Eliminar, alterar, desactivar o modificar licencias de software adquiridas, asignadas o
instaladas por la Universidad.

5. Descargar, instalar o ejecutar programas, aplicaciones, extensiones, herramientas,
controladores, licencias, activadores o cualquier componente tecnoldégico no
autorizado.

6. Realizar configuraciones que comprometan la seguridad, estabilidad, rendimiento o
disponibilidad de los equipos, sistemas, redes o servicios institucionales.

7. Manipular componentes fisicos de los equipos de computo, servidores, dispositivos de
red, periféricos o infraestructura tecnolégica sin autorizacion.

8. Deshabilitar antivirus, mecanismos de proteccién, configuraciones de seguridad,
confroles de acceso o herramientas institucionales de monitoreo.

9. Utilizar los equipos de cOmputo institucionales para fines personales, comerciales,
politicos, ilicitos o contrarios a los intereses de la Universidad.

10. Extraer, copiar, fransferir o almacenar informacioén institucional en medios personales
0 no autorizados.

El incumplimiento de estas disposiciones podrd hacerse del conocimiento de las autoridades
competentes de la Universidad, a efecto de que se determinen las medidas administrativas,
técnicas o legales que resulten procedentes conforme a la normatividad aplicable.

Sin ofro particular, se solicita a todo el personal observar punftualmente los presentes

lineamientos y contribuir al fortalecimiento de la seguridad de la informacion, la proteccidn -
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de los recursos tecnoldgicos y la continuidad operativa de la Universidad Politécnica de
Amozoc.

ATENTAMENTE
Coordinacién de Sistemas
Departamentos de Servicios Informaticos
Subdireccién de Planeacién, Evaluacion y Estadistica
Universidad Politécnica de Amozoc
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